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RESUMO

Este trabalho tem como objetivo apresentar uma proposta de utilizagdo de AHP
(Analytic Hierarchy Proces3 e Fuzzy para priorizagdo e definicdo qualitativa de
aderéncia dos CSC Critical Security Controls dentro de uma proposta consultiva e
voltada para o objetivo fim de uma organizacgao.

Os CSC séao controles de seguranca cibernéticaconhecidos mundialmente que
utilizam as melhores praticas para auxliar empresas a organizacdes a elevar seu
nivel de maturidade e protecdo em ciberseguranca.

A metodologia AHP permite a priorizacao de critérios baseado na comparacdoem
pares, proporcionando uma analise concisa e coerente de um problema complexo
multiobjectivo. Através de alguns passos simples, o AHP permitehierarquizar estes
critérios e auxiliar na tomada de deciséo.

O Fuzzy estabelece variaveis linguisticas para utilizar o conhecimento humano que é
impreciso, inconsistente e vago, dentro de problemas complexos, como € o caso de
fornecer um nivel qualitativo de risco baseado em mais de 30 controles de
ciberseguranca diferentes.

Através de unido destas trés metodologias, foi estabelecido um método simples,
rapido e conciso para definicdo de prioridades em seguranca cibernética, bem como
o nivel de aderéncia aos controles propostos pelo CSC.

ABSTRACT

This study aims to present a proposal to use AHP (Analytic Hierarchy Process) and
Fuzzy for prioritization and qualitative definition of compliance for CSC Critical
Security Controls within a consultative proposal and focused on the main activities of
an organization.

The CSCis a set of cyber security controls worldwide known that uses the best
practices to help companies and organizations to raise their level of maturity and
protection in cyber security.

The AHP methodology allows prioritization based on the comparison in pairs,
providing a concise and coherent analysis of a complex multi-objective problem. In a
few simple steps, AHP allows you to prioritize these criteria and assist in decision
making.

The fuzzy sets linguistic variables to use imprecise, vague and inconsistent human
knowledge within complex problems, such as providing a qualitative level of risk
based on more than 30 different cyber controls.

Through union of these three methodologies, a simple, fast and concise methods for
setting priorities in cyber security was established, as well as the level of compliance
to controls proposed by the CSC.
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1 I NTRODUC¢CEO

Com o rapido desenvolvimento dos computadores e a Internet, a tecnologia da
informacdo vem sendo utilizada de forma ampla e geral. Com isso, os profissionais
desta area se deparam com diversos riscos e ameacas no seu diaa-dia de trabalho.
A existéncia de varias vulnerabilidades em sistema de informacdo e sua expbracéo
diaria por atacantes, fraudadores e usuarios mal-intencionados cresce a cada ano.

As empresas investem grandes somas de dinheiro para tornar seus sistemas e suas
redes mais seguras. Porém, algumas vezes estes investimentos sdo realizados em
iniciativas que ndo melhoram significativamente o nivel geral de seguranca. Ou

entdo, estes investimentos podem ser otimizados para um melhor retorno no nivel

geral de ciberseguranca.

Portanto, é de suma importancia que as organiza¢gfes estabelecam suas priorichdes
sob a ¢tica de suas atividades fim, priorizem os critérios mais importantes e possam
acompanhar a elevacdo de sua maturidade de ciberseguranca e o retorno das
protecdes implementadas.

1.1 MOTIVACAO

O objetivo desta pesquisa € propor uma nova forma de priorizar os top 5 controles
criticos de seguranca cibernética propostos pelo Center of Internet Security [1], além
de oferecer um método para definir o nivel de aderéncia de uma organizacéo,
priorizando cada controle e dando um score de aderéncia para cada um. A partir do
cruzamento destas informacdes, definir quais os controles devem ser enderecados
com maior prioridade para diminuicdo dos riscos cibernéticos existentes, sempre
baseado no negécio da organizacao.

Atualmente, a forma de organizacdo do Critical Security Controls [1] ja oferece
algumas acbes quick win para uma rapida elevacdo do nivel de seguranca
cibernética. Entretanto, devido ao carater genérico desta abordagem, é necessario
avaliar cada um dos itens e subitens propostos pelo CSCJ[1], além de fornecer um
nivel de aderéncia para cada um, sempre sob a 6tica do negécio da organizagao.

1.2 OBJETIVOS DO TRABALHO

Seguem abaixo 0s objetivos deste trabalho:

1 Verificar a viabilidade da utilizacdo de AHP (Analytic Hierachty Proces3 para
priorizacdo dos Top 5 Controles Cibernéticos propostos pelo SANS Institte;

1 Verificar a viabilidade de cruzamento dos resultados da analise AHP com o
nivel de compliance de cada controle e sub controle;

1 Propor um modelo utilizando AHP e score de aderéncia para mensurar o nivel
de maturidade do ambiente analisado; e

1 Realizar aplicacdo piloto do modelo proposto em uma organizacao;



1.3 DESCRICAO DO TRABALHO

O desenvolvimento desta monografia envolveu 4 etapas: Estudo para aplicacdo de
AHP e ldgica fuzzy em seguranca cibernéica; Estudo de metodologias de avaliagdo
de seguranca cibernéticg Desenvolvimento de método para utilizacdo de AHP e
fuzzy envolvendo seguranca cibernética; Realizagdo de prova de conceito.

O estudo de aplicacdo de AHP e fuzzyenvolveu pesquisa de artigos, monografias,
material fornecido em aula e outros documentos publicados envolvendo este tema.
Alguns documentos encontrados tiveram grande relevancia para o desenvolvimeno
deste estudo, como: Fundamentas of Decision Making and Priority Theory with the
Analytic Hierarchy Process[2], Consistency in the Analytic Hierarchy Process: New
Aproach [3], The Information Security Risk Assessment based on AHP and Fuzzy
Comprehensive Evaluation [4], Information Security Risk Assessment Based on
Information Measure and Fuzzy Clustering[5] e A Fuzzy Logicbased Information
Security Control Asessment for Organizations[6] .

Ja o estudo de metodologias para seguranca cibernética envolveu normas, métodos
e boas praticas, tais como: ISO/IEC 27002:2013 [7], NIST Cybersecurity Framework
[8], COBIT5 [9] e CSC[10].

No desenvolvimento de método de utilizacdo de AHP e fuzzy envolvendo seguranca
cibernética, foi definido que a metodologia adotada seria 0 CSC devido a sua
abrangéncia para qualquer tipo de organizacdo e seu carater simples e pratico.

Também foi definido que apenas os top 5 controles citados pelo SANS Institute
seriam utilizados pois estes tém o potencial de aumento do nivel de seguranca de
uma organizacdo em mais de 85% [11], conforme informac&o do Center of Internet

Security [1]. A aplicacdo do AHP e fuzzy se baseou nocs 5 controles e seus 34
subcontroles.

A prova de conceito envolveu uma empresa real que nao tera seu nome citado por
questdes de seguranca eincorreu na aplicacdo do método escopo deste documento.



1.4 ORGANIZACAO DA MONOGRAFIA

A monografia foi organizada seguindo os preceitos académicos, sendo esta composta
dos seguintes capitulos:

1 No primeiro capitulo s&o introduzidos conceitos, aspectos relevantes,
motivacao e objetivos;

1 No segundo capitulo é realizada uma explanacéo sobre seguranca cibernética
sua importancia e a dificuldade da priorizacdo de recursos para diminui¢cdo de
riscos cibernéticos;

1 No terceiro capitulo sdo descritas as metodologias utilizadas para
ciberseguranca, bem como os modelos matematicos utilizados;

1 No quarto capitulo é detalhado o modelo utilizado e as interagbes entre a
metodologia de ciberseguranca e AHP com logica Fuzzy;

1 No quinto capitulo sdo destacados os resultados obtidos através da prova de
conceito realizada e a pertinéncia dos mesmaos;

1 No sexto capitulo € demonstrada a conclusdo da pesquisa e suas solucdes e
revezes;



2 DESCRI ¢e O DO PROBLEMA

A seguranca cibernética envolve a protecdo de informacdes e sistemas contra
ameacas cibernéticas, balizadas pela triade: confidencialidade, integridade e
disponibilidade [7] . Em suas formas mais destrutivas, as ameacas cibernéticas visam
causar danos para ativos de tecnologia de informacdo. A seguranca cibernética é,
portanto, uma parte critica da estratégia de qualquer organizagdo ou governo.

Segundo os Ultimos relatorios sobre ciberseguranca no mundo, a incidéncia de
malwares, ou softwares maliciosos utilizados para infeccdo de computadores, mais
gue duplicaram em 2016, chegando a mais de 8.19 bilhdes de relatos [12]. Mais de
429 milhdes de dados pessoais foram roubados em 2015[13]. Além disso, estimase
que 89% de todos os ciberataques envolvem motivacao financeira ou espionagem
industrial [14]. A quantidade de vulnerabilidades em softwares utilizados para
Sistemas de Controle Industrial mais que dobrou de 2014 para 2015 [13], conforme
Figura 1:
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Figura 1. Gréfico de vulnerabilidades descoberias em sistemas de controle industrial

Além disso, a incidéncia de ameacgas digitais que criptografam osdados dos usuarios
e cobram fAr esgat eransomvae awneraom andito srapidamente,
conforme Figura 2:
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Figura 2. INCIDENCIA DE RANSOMWARE DURANTE 2015

Para se proteger destas e outras ameacas, o governo federal dos EUA estabeleceu o
Cybersecurity National Action Plan[15], que possui um fundo de cerca de 3.1 bilhdes
de dolares para modernizacdo de varios sistemas de Tl daquele pais [16].

Entretanto, mesmo para entidades que contam com este montante para
investimentos, a priorizacdo de medidas de seguranca cibernética € um dos primeiros
passos para alcancalas. Mais importante que investir é definir onde o investimento

trard uma maior reducdo de riscos. Segundo pesquisa realizada pela NYSH17], o
alto escaldo das empresas estd pouco confiante quanto a efetividade de suas
protecdes contra ciberataques, conforme Figura 3:
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Figura 3. CONFIANCA DO ALTO ESCALAO DAS EMPRESAS EM RELACAO A SUAS MEDIDAS CONTRA
CIBERATAQUES

Para enderecar as contramedidas para aumento da seguranca cibernética, o SANS
Institute criou a lista dos 20 controles criticos de seguranca cibernética[l]. Trata-se
de um conjunto de ac¢des recomendadas para ciberdefesa que proveem acodes
especificas para mitigar ou impedir as mais perigosas ameacas cibernéticas. Neste
contexto, tais controles de seguranca cibernéticos aliados a um meétodo preciso de
priorizacdo poderdo encontrar o caminho 6timo para investimentos e contramedidas
de ciberseguranca nas mais diversas organizacdes e ambientes de ecnologia da
informacéao.
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3 METODOLOGI AS
3.1 CIS Critical Security Controls

Os CIS Critical Security Controls[10] sdo um conjunto de acdes de defesa cibernética
recomendadas que fornecem maneiras especificas e praticas para mitigar, evitar e

bloquear os ataques cibernéticos mais nocivos e perigosos de hoje. Os controles séo
eficazes porque séo derivados dos padrdes de ataques mais comuns destacadas nos
principais relatorios de ciberseguranca e revisados por uma ampla comunidade
governamental e da industria de ciberseguranca tais como: Red Team e Blue Team
da NSAT National Security Agencyi dos EUA, Departamento de Ehergia Nuclear dos
EUA, empresas e organizacles interessadas em ciberdefesa alguns dos melhores
profissionais de analise forense digital e resposta a incidentes digitais para definir o
gue precisa ser feito para parar os ataques e ameacas conhecidas hoje.Este grupo

de profissionais obtém consenso e definem os controles de ciberseguranca mais
atuais.

Os CSC[10] utilizam informacdes sobre os ataques recentes e as transformam em
um guia pratico para aumentar a seguranca individual e coletiva no ciberespaco. A
colaboracao éa principal caracteristicado desenvolvimento destes controles.

O principal objetivo do CSC[10] é proteger os ativos criticos de informacédo de uma
organizacao através da melhoria da postura defensivacom monitoracdo e automacao
de contramedidas, minimizando a necessidade de esforcos em recuperacdo e
diminuic&o de custos associados.

O CSC[10] se divide em 20 areas, sendo que cada area envolve diversos controles,
totalizando 149 controles. Segue abaixo as 20 areas de conhecimento

1 CIS#1 Inventario de dispositivos autorizados e ndo autorizados

1 CIS#2 Inventario de softwares autorizados e ndo autorizados

1 CIS#3 Configuracdes seguras para hardware e software

1 CIS#4 Continua avaliagao de vulnerabilidade e remediacéo

1 CIS#5 Uso controlado de privilégios administrativos

1 CIS #6 Manutencéo, monitoracdo e analise de logs de auditoria

1 CIS #7 Engenharia de seguranca de rede

1 CIS#8 Defesas para Malware

1 CIS#9 Limitac&o e controle de portas de rede

1 CIS#10 Capacidade de recuperacao de dados

1 CIS#11 Configuracdes de seguranga para dispositivos de rede

1 CIS#12 Defesas de borda

M1 CIS #13 Protecdo de dados

1 CIS#14 Acesso controlado com base na necessidade de saber

1 CIS #15 Controle de Acesso sem fio

1 CIS #16 Monitoracéo e controle de contas

T CIS#17 Avaliacdo de conhecimentos de seguranca e treinamento
apropriado
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1 CIS #18 Seguranca de aplicagéo de software
1 CIS #19 Resposta e gerenciamento de incidentes
1 CIS #20 Testes de penetracdo e exerciciosRed Team

O CIS [11] informa que a implementacdo de todos os controles proporciona uma
reducéo de cerca de 94% de reducgdo de riscos cibernéticos. Entretanto a adoc¢do dos
Top 5 controles geram uma reducao de riscos cibernéticos na casa de85%. Partindo
do principio do 80/20 de Pareto, o objetivo dos Top 5 controles € utilizar apenas uma
porcao do esforco e melhorar consideravelmente o nivel de seguranca cibernética de
uma organizacao. Portanto, o escopo deste estudo utilizara os Top 5 CSC, confame
Figura 4:

CSC #1 - Inventério de dispositivos autorizados e nao autorizados

CSC #5 - Uso controlado de privilégios administrativos
CSC #2 - Inventario de softwares autorizados e ndo autorizados Top 5 CIS CSC

CSC #4 - Continua avaliagdo de vulnerabilidades e remediagdo
CSC #3 - Configuragdes de seguranga para hardware e software

Figura 4. APRESENTACAO DOS TOP5 CONTROLES DO CIS. RETIRADO DE WWW.CISECURITY.ORG/CRITICAL
CONTROLS.CFM

Seguem abaixo os controlesdefinidos para cada area de conhecimento.:

3.1.1 CSC #1 - Inventario de dispositivos autorizados e ndo autorizados

CSC#1/1 - Disponibilizar uma ferramenta automatizada de descoberta de ativos e
usa-la para criar um inventario preliminar de sistemas conectados a uma rede
publica ou privada de uma organizacdo. Devem ser empregadas tanto ferramentas
ativas que realizem a varredura por ranges de endereco IPv4 e IPv6 como
ferramentas passivas que identifiquem hosts baseado na analise do seu trafego de
rede.

CSC #1 /2 - Caso a organizacao esteja designando enderecos IP dinamicamente
usando DHCP, entdoimplementar uma ferramenta de logging do servidor Dynamic
Host Configuration Protocol (DHCP), e deve usar esta informacdo para melhorar o
inventario de ativos e ajudar a detectar sistemas desconhecidos.

CSC #1/3 - Garantir que todas aquisicbes de equipamentos atualizem
automaticamente o sistema de inventario como dispositivos novos, dispositivos
aprovados sejam conectados a rede.

CSC#1/4 - Manter um inventério de ativos de todos o0s sistemas conectados a rede
e dos dispositivos de rede, armazenando no minimo o endereco de rede, nome,
propdsito de cada sistema, proprietario responsavel por cada dispositivo e o
departamento associados a cada dispositivo. O inventario deveincluir todo sistema
que possui um endereco de Internet Protocol (IP) na rede, incluindo, mas ndo se
limitando a desktops, laptops, servidores, equipamentos de rede (roteadores,
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switches, firewalls, etc), impressoras, storages de rede, telefones VolP, enderecos
multihomed, enderecos virtuais, etc. O inventario de ativos criado também deve
incluir informacgdes caso o dispositivo seja de uso pessoal e/ou portétil. Dispositivos
como celulares, tablets, laptops, e qualquer outro aparelho eletrénico portatil que
armazene ou processe dados devem ser identificados, indiferentemente se estao
associados ou ndo a organizacgao.

CSC #1/5 - Disponibilizar autenticacdo a nivel de rede via 802.1x para limitar e
controlar quais dispositivos podem ser conectados a rede. O 802.1x deve estar
atrelado as informacfes do inventario para determinar acesso autorizado versus
acesso naocautorizado.

CSC#1/6 - Usar certificados de clientes para validar e autenticar sistemas antes de
ingressarem na rede privada.

3.1.2 CSC #2 - Inventario de softwares autorizados e ndo autorizados

CSC #2/1 i Criar uma lista de softwares e versdes autorizadas e necessarias na
organizacao para cada tipo de sistema, incluindo servidores, estacdes de trabalho e
laptops de varios tipos e finalidades. Essa lista deve ser monitorada por ferramentas

de verificacdo de integridade de arquivos para verificar se o software autorizado nao

foi modificado.

CSC #2/2 7 Implementar whitelisting de aplicagcbes que permita que sistemas

apenas executem o software caso estejam inclusos na whitelist e evitar a execucéo
de quaisquer outros softwares no sistema. A whitelist pode ser muito extensa

(conforme disponibilizada através de fornecedores comerciais), a fim de que os

usuarios nao sejam incomodados quando estiverem utilizando aplicagbes comuns.
Ou, para alguns sistemas com prop0sitos especiais (nos quais € necessario apenas
um numero pequeno de programas para atingir a finalidade produtiva de seus

negocios), a whitelist pode ser refinada.

CSC #2/3 i Disponibilizar ferramentas de inventario de software por toda a
organizacao cobrindo cada sistema operacioal em uso, incluindo servidores, estaces
de trabalho e laptops. O software de inventario deve monitorar a versdo do sistema
operacional presente como também as aplicacoes instaladas no mesmo. O sistema
de inventario de software deve estar atrelado no inventario de ativo do hardware
para que todos os dispositivos e seus softwares associados sejam monitorados
através de um unico local.

CSC #2/4 1 MAaquinas virtuais e/ou sistemas air-gapped devem ser utilizadas para

isolar e executar aplicac6es que sdo necessdrias para a operacdao do negdcio, mas
baseado em alto risco ndo devem ser instaladas em um ambiente de rede.
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3.1.3 CSC #3 - Configuracdes seguras para hardware e software

CSC #3/1 1 Estabelecer padrées de seguranca para configuracdes de sistemas
operacionais e aplicacdes de software. Imagens padronizadas devem representar
versdes hardenadas do sistema operacional presente e as aplicacdes instaladas neste
sistema. Estas imagens devem ser validadas e atualizadas de maneira periédica a fim
de atualizar suas configuracbes de seguranca a luz de recentes vulnerabilidades e
vetores de ataque.

CSC #3/2 1 Seguir gerenciamento de configuracdes rigido, confeccionando uma
imagem segura que seja usada para levantar todos o0s sistemas novos
disponibilizados na organizacdo. Qualquer sistema existente que venha a ser
comprometido deve ser instalado novamente com a imagem segura. Atualizacbes
periddicas ou excecgbes destas imagens devem estar integradas aos processos de
gestdo de mudanca da organizacdo. Imagens devem ser criadas para estacdes de
trabalhos, servidores, e outros tipos de sistemas utilizados pela organizacgéo.

CSC #3/3 - Armazenar imagens mestras em servidores seguros, validados com
ferramentas de verificacdo de integridade capazes de inspecéo continua, e gestdo de
mudanca para garantir que apenas mudancas autorizadas nas imagens sejam
possiveis. Alternativamente, essas imagens mestras podemser armazenadas em
maquinas off-line, isoladas da rede de producdo, com imagens copiadas por meios
seguros para movimenta-las entre servidores de armazenamento de imagens e a
rede de producéo.

CSC #3/4 1 Realizar toda a administracdo remota de servidores, estacdes de
trabalho, dispositivos de rede e equipamentos similares através de canais seguros.
Protocolos como telnet, VNC, RDP ou outros que nao permitem encriptacao forte de
forma ativa devem ser apenas utilizados caso sejam realizadas através de um
segundo canal encriptado, como SSL, TLS ou IPSEC.

CSC #3/5 1 Usar ferramentas de verificacdo de integridade para garantir que

arquivos de sistema criticos (incluindo sistemas sensiveis e executaveis de apliacéo,

bibliotecas e configuragcbes) ndo sejam alterados. O sistema deve: possuir a
habilidade de realizar rotinas e mudancas esperadas; destacar e alertar qualquer
alterac&o suspeita ou ndo esperada; mostrar o historico de mudanca de configuragéo
com o decorrer do tempo e identificar os responsaveis pela mudanca (incluindo a

conta originalmente logada no momento do evento de uma troca de identificacdo de

usuario, como um comando sudo ou su). Essas verificacbes de integridade devem
identificar alteracfes suspeitas no sistema como: mudanca de proprietario de

arquivos ou diretérios; o uso de fluxos de dados alternativos que podem ser usados

para esconder atividades maliciosas; e criagdo de arquivos extras em areas chaves
dos sistemas (que poderiam indiciar contetdo malicioso deixado por atacantes ou

arquivos adicionados de maneira impréopria durante processos de distribuicdo em
batch).

CSC#3/6 - Implementar e testar um sistema automatizado de monitoramento de

configuracdo que verifica remotamente elementos de configuracdes de seguranca, e
alerta quando modificacfes nao-autorizadas ocorrerem. Isso inclui deteccdo de
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abertura de novas portas, novos usuarios administrativos, mudancgas no grupo de
usuarios ou objetos locais de politicas (quando aplicavel) e novos servicos sendo
executados em um sistema. Quando possivel utilizar ferramentas que obedecem ao
protocolo de automacdo de conteudo de seguranca (Security Content Automation
Protocoli SCAP) a fim de otimizar relatérios e integracao.

CSC #3/7 1 Disponibilizar ferramentas de configuracdo de sistemas, como Active
Directory Group Policy Objects para sistemas Microsoft Windows ou Puppet para
sistemas UNIX que automaticamente reforcem e reimplementem parametros de
configuracdes para sidemas em intervalos programados periodicamente. Estas
ferramentas devem ser capazes de acionar a reimplementacdo de parametros de
configuracdes de maneira periédica, manual ou orientada a um evento.

3.1.4 CSC #4 - Continua avaliacdo de vulnerabilidade e remediagcao

CSC #4/1 1 Executar ferramentas automatizadas de varredura de vulnerabilidade
em todos os sistemas na rede semanalmente ou de forma mais frequente e entregar
listas priorizadas das vulnerabilidades mais criticas para cada administrador
responsavel pelo sistema junto com pontuacdes de risco que comparam a eficacia
dos administradores de sistema e departamentos em reduzir risco. Utilizar um
scanner validado de acordo com o protocolo SCAP (Security Content Automation
Protocol) que procura tanto por vulnerabilidades baseadas em cdédigos (como
aguelas descritas pelos registros da Common Vulnerabilities and Exposure¥ e
vulnerabilidades baseadas em configuragbes (como enumeradas pelo Common
Configuration Enumeration Projec)).

CSC #4/2 1 Correlacionar logs de evento com informagfes provenientes de
varreduras de vulnerabilidades para alcancar dois objetivos: primeiro, colaboradores
devem verificar se as atividades recorrentes da ferramenta de varredura de
vulnerabilidade estejam sendo registradas. Segundo, colaboradores devem estar
aptos a correlacionar eventos de deteccdo de ataques com resultados de varreduras
anteriores para determinar caso um exploit especifico foi usado contra um alvo
conhecido como vulneravel.

CSC #4/3 1 Realizar varredura de vulnerabilidades de forma autenticada com

agentes sendo executados localmente em cada ponta final do sistema para analisar
configuracbes de seguranca ou com scanners remotos com permissdes
administrativas concedidas no sistema sendo testado. Usar uma conta dedicada para
varreduras de vulnerabilidades autenticadas, que ndo devem ser usadas para
nenhuma outra atividade administrativa e devem estar exclusivamente atreladas a

maquinas especificas com enderecos IPs especificos. Garantir que apenas
colaboradores autorizados tenham acesso a nterface de geréncia de vulnerabilidades

e que papéis (roles) sejam aplicados a cada usuério.
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CSC#4/4 - Assinar servigcos de inteligéncia de vulnerabilidades a fim de se manter
atualizado sobre exposi¢coes emergentes, e utlizar a informacédo adquirida desta
assinatura para atualizar as atividades de varredura de vulnerabilidades da
organizacdo pelo menos de forma mensal. Concomitantemente, garantir que as
ferramentas de varredura de vulnerabilidade utilizadas sejam atualizadas
regularmente com todas vulnerabilidades de seguranca relevantes.

CSC#4/5 1 Implementar ferramentas automatizadas de geréncia de atualizacdes e

ferramentas de atualizagdo de software para sistemas operacionais e/ou

software/aplicacbes em todos o0s sistemas nos quais essas ferramenas estejam

disponiveis e seguras. Patches devem ser aplicados em todos os sistemas, inclusive
sistemas devidamente isolados.

CSC #4/6 - Monitorar logs associados com quaisquer atividades de varreduras e
contas administrativas associadas para garantir que esta atividade seja limitada a
janelas de tempo de varreduras legitimas.

CSC#4/7 - Comparar os resultados repetidos de varreduras de vulnerabilidade para
verificar se as vulnerabilidades foram consertadas, sendo através de atualizacoes,
implementando um controle de compensac¢éo, ou documentando e aceitando um
risco de negdcio razoavel. Tal aceite de riscos de negoécio para vulnerabilidades
existentes devem ser periodicamente revisados para determinar se novos controles
de compensacdo ou atualizacbes subsegentes podem consertar vulnerabilidades
gue foram anteriormente aceitas, ou se as condicdes mudaram, aumentando o risco.

CSC#4/8 1 Estabelecer um processo para avaliar riso de vulnerabilidades baseado
no potencial de exploracdo e impacto da vulnerabilidade, e segmentado por grupos
de acordo com seus ativos (por exemplo, servidores de DMZ, servidores de rede
interna, desktops, laptops). Aplicar atualizagbes para as vulnerabilidades mais
arriscadas primeiro. Um rollout em fases pode ser usado para minimizar o impacto
na organizacao. Estabelecer janelas de tempos agendadas de atualizacbes baseadas
no nivel de avaliacao de risco.

3.1.5 CSC #5 - Uso controlado de privilégios administrativos

CSC #5/1 1 Minimizar privilégios administrativos e apenas utilizar contas
administrativas quando necessario. Implementar auditoria focada no uso de fungcdes
de privilégios administrativos e monitorar comportamento anémalo.

CSC #5/2 1 Utilizar ferramentas automatizadas para inventariar todas as contas
administradoras e validar se cada pessoa com privilégios administrativos em
desktops, laptops, e servidores € autorizada por um executivo sénior.

CSC #5/3 1 Antes de implementar quaisquer novos dispositivos em um ambiente
de rede, mudar todas as senhas padrdes de aplicacbes, sistemas operacionais,
roteadores, firewalls, wireless access points e outros sistemas de forma que possuam
valores consistentes com contas de nivel administrativo.
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CSC#5/4 1 Configurar sistemas paragerarem uma entrada no log e alertar quando
uma conta é adicionada ou removida de um grupo de administradores do dominio,
ou guando uma nova conta administradora local é adicionada em um sistema.

CSC#5/5 - Configurar sistemas para gravar no log e alertar qualquer tentativa sem
sucesso de login em uma conta administrativa.

CSC#5/6 - Usar autenticacdo de multiplos fatores para todo acesso administrativo,
incluindo acesso administrativo ao dominio. A autenticacdo de mdltiplos fatores pode
incluir uma variedade de técnicas desde o uso de smart cards, certificados, tokens de
One Time Passwords (OTP), biometria, até qualquer outro método semelhante de
autenticacao.

CSC#5/7 - Onde a autenticacdo de multiplos fatores ndo forem permitidas, contas
de usuério devem exigir senhaslongas no sistema (maiores que 14 caracteres).

CSC#5/8 1 Administradores devem ser exigidos a acessar os sistemas usando uma
conta totalmente monitorada e nao administrativa. Entdo, uma vez logado na
maquina sem privilégios administrativos, o administrador deve escalonar para
privilegios administrativos utilizando ferramentas como Sudo no Linux/UNIX, RunAs
no Windows e outras ferramenta similares para outros tipos de sistemas.

CSC #5/9 1 Administradores devem utilizar uma maquina dedicada para todas as
tarefas administrativas ou tarefas que requerem acesso elevado. Esta maquina deve
ser isolada da rede principal da organizacdo e ndo deve ser permitido acesso a
Internet. Esta maquina ndo deve ser utilizada para leitura de e-mail, confeccionar
documentos ou navegar na Internet.
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3.2 AHP 1T ANALYTICS HIERACHY PROCESS

O método AHP (Analytic Hierarchy Procesy foi desenvolvido por Tomas L. Saaty no

inicio da décadad e 7 0 rméto® de multicritério mai s ampl ament e

conheci do no ap aécisdo fa resabugda deaconflites negociados, em
problemas com mdltiplos critérios.

Este método baseiase no método newtoniano e cartesiano de pensar, que busca
tratar a complexidade com a decomposicéo e divisdo do problema em fatores que
podem ainda ser dec o mpost os em n oV omvel maid bairoe daroad
dimensionaveis e estabelecendo relacbes, para posteriormente sintetizar toda a
andlise.

Grandzol [18] afirma que, por reconhecer que o analisador pode estar incerto ou
fazer julgamentos pobres em algumas comparacdes, 0 método de Saaty envolve
comparacfes redundantes para melhorar a validade destas. A tolerancia de
inconsisténcias ndo € uma limitacdo, mas um retrato da realidade que auxilia na
melhor definicdo de pesos entre os critérios analisados.

No método AHP o probl ema ®niveis lieratguicos, @ gue facdita a
compreensao e avaliagdo. Para aaplicacdod e st a me t medcessaniagueaant®
0s critérios quanto as alternativas possam ser estruturadas de forma hierarquica,
sendo que no primeiro nivel da hierarquia corresponde ao proposito geral do
problema, o segundo aos critérios e o terceiro as alternativas. De acordo com [19], a

ordenacdo hierarquicapossi bi | i t a a o vislaiza¢ds dorsistdama coma ma

um todo e seus componentes, bem como interacdes destes componentes e 0s
impactos queosme s mos exer cem s o0br e compreendsridefanaad
global, o problema e a relacdo de complexidade, ajudando na avaliacdo da dimenséao
e conteudo dos critérios, através da comparacdo homogénea dos elementos. A
Figura 5 apresenta a estrutura hierarquica basica do método AHP proposta por
Muramaki [20] .
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Figura 5. REPRESENTACAO DO MODELO AHP

Para correta utilizacdo do AHP, é importante utilizar a escala de prioridades proposta
por Saaty [2]. Os valores sédo a representacdo numérica de uma relacao entre dois
elementos que possuem o mesmo pai. Todas as comparacdes sdaepresentadas em
uma matriz quadrada onde todos os elementos sdo comparados entre si.

A escala recomendada por Saaty[2], mostrada na Tabela 1, vai de 1 a 9, com 1
significando a mesma de importancia de um critério em relacdo ao outro, e 9
significando a extrema importancia de um critério sobre outro. A escala possuli
estagios intermediarios de importancia entre os niveis. Além disso, desconsiderando
as comparacdes entre 0s proprios critérios, que representam 1 na escala, apenas
metade das comparagbes pecisa ser feita jA que a outra metade se constitui das
comparagdes reciprocas na matriz de comparacdes, que sao os valores reciprocos ja
comparados.
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Intensidade
de Definicao Explicacao
Importancia

As duas atividades contribuem

1 Mesma importéancia 2 s
igualmente para o objetivo.

A experiéncia e o julgamento favorecem

Importanci n m r A =
poRAncia pequena de uma sobre & levemente uma atividade em relagéo a

outra
outra.
A experiéncia e o julgamento favorecem
5 Importancia grande ou essencial fortemente uma atividade em relagéo a
outra.
Uma atividade é muito fortemente
s Importancia muito grande ou favorecida em relagéo a outra; sua
demonstrada dominagao de importancia é
demonstrada na pratica.
A evidéncia favorece uma atividade em
9 Importancia absoluta relagédo a outra com o mais alto grau de
certeza.
2468 Valores intermediarios entre os valores |Quando se procura uma condigdo de
TR adjacentes compromisso entre duas definigdes.
Recibrocss Se a atividade i recebe uma das
e \t)alores designagdes diferentes acima de zero,
aelmade quando comparada com a atividade j, |Uma designagao razoavel.

entdo j tem o valor reciproco quando

zer X
. comparada com i.

Se a consisténcia tiver de ser forgada
Racionais |Razdes resultantes da escala para obter valores numéricos n, somente
para completar a matriz.

Tabela 1. Escala de Saaty

Sendo assim, a diagonal da matriz sera sempre preenchida pelo valor 1, ja que é a
comparagao entre 0 mesmo critério.

Para a aplicagdo do AHP,Chan [21] resume os passos recomendadosda seguinte
forma:

1. Definir o problema e o que se procura saber. Expor as suposicoes refletidas na
definicdo do problema, identificar partes envolvidas, checar como estas definem o
problema e suas formas de participacdo no AHP. Ou seja, seria a pergunta que se
deseja responder com a analise;

2. Decompor o problema em hierarquias sistematicas, do topo (objetivo geral) para
o ultimo nivel (fatores mais especificos, usualmente as alternativas). Caminhando
do topo para a extremidade, a estrutura do AHP contém objetivos, critérios
(parametros de avaliacao) e classificacado de alternativas (medicdo da adequacao
da solucdo para o critério). Cada n6 é dividido em niveis apropriados de detalhes.
Quanto mais critérios, menos importante cada critério individual se torna, e a
compensacao € feita pela atribuicido de pesos para cada critério. E importante
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certificar-se de que 0s niveis estejam consistentes internamente e completos, e
gue as relacdes entre os niveis estejam claras.

3. Construir uma ou mais matrizes de comparagcdo entre os elementos, sendo uma
matriz para cada nivel;

4. Fazer os julgamentos para preencher as matrizes. O analisador julga se A domina
o elemento B. Se afirmativo, inserir o numero na célula da linha de A com a
coluna de B. A posicdo coluna A com linha B tera o valor reciproco. Assim
prossegue-se 0 preenchimento da matriz. Os valores inseridos sdo aqueles da
escala de comparacdo, mostrados na Tabela 1. Caso B domine A, o critério
fornecido devera ser menor que 1 e maior eu 0. Portanto, de B domina A de
forma leve, deve-se utilizar 1/3; e

5. Calcular o indice de consisténcia (IC) Equacédo 1. Se nao for satisfatorio, ou seja,
menor do que 1, refazer os julgamentos;

, A -
1.C.= fndice de Consisténcia = "‘“71" (1)
n —

Equacdo 1. Indice de Consisténcia

De acordo com Saaty [2], para obter-se a consisténcia de uma matriz positiva
reciproca (matriz criada no Passo 4), seu autovalor maximo deveria serigual a n
(dimensdo da matriz). No caso de uma matriz consistente, precisamos de 7 -1
comparacgfes paritarias ja que, a partir dessas, as outras podem ser deduzidas
logicamente.

O autovetor da a ordem de prioridade e o autovalor € a medida de consisténcia do
jul gament o. O m®todo da an8lise himax,§ueequi ca
pode ser calculado pela multiplicacdo da matriz de julgamentos A (Passo 4) pelo
vetorcoluna de prioridades computado w, seguido da divisdo desse novo vetor

~

encontrado, Aw, pelo primeiro vetor w, chegando-s e ao val or de | max.

Cabe | embrar qaee Awe m®wo kg da anglise hier$§
Para o ¢8Il cul o-seda&quhcaaa x , uti i za

A wux = média do vetor 2. (2)
w

Equagdo?2. Calculo do Lambda Max

Como regra geral, se o indice de consisténcia for menor do que 0,1, entdo ha
consisténcia para prosseguir com os calculos do AHP. Se fo maior do que 0,1
recomenda-se que julgamentos sejam refeitos (por exemplo, reescrevendo questdes
do questionario ou recategorizando elementos) até que a consisténcia aumente.
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Saaty [2] sugere também o uso da Razé&o de Consisténcia conforme Equacao 3, que
considera o IC e o indice Randémico (IR), que varia com o tamanho n da amostra.

Raz&o de Consisténcia =/CQ Indice Randoémico (IR) para n
Equagdo 3. Calculo para Razdo de Consisténcia

Saaty [2] propde uma tabela com os indices randémicos (IR) de matrizes de ordem 1
a 15 calculados em laboratério, conforme exibido naOrabela 2. Ou seja, caso a
quantidade de critérios analisados seja 5, por exemplo, deve-se utilizar o indice
Randbémico 1,12. Caso seja necessario mais que 15 critérios, € possivel obtélos
através do estudo realizado por [3].

1 2 3 |4 |5 |6 |z [8 |9 |10 [11 [12 |13 [14 |15
0.00(0.00{0.58|0.90 [ 1.12|1.24|1.32| 1.41|1.45| 1.49 | 1.51| 1.48| 1.56 | 1.57 | 1.59

Tabela2. LISTA DOS INDICES RANDOMICOS PROPOSTOS POR SARARAN

6. Analisar as matrizes para estabelecer as prioridades locais e globais, comparar
as alternativas e selecionar a melhor op¢édo. No caso da analise realizada,
optou-se por gerar um w combinado que foi obtido através da multiplicacéo
do critério pai pelo critério filho;

3.3 LOGICA FUZZY

A logica fuzzy foi primeiramente citada em 1965, quando Lotfi Asker Zadeh,
professor em Berkeley, Universidade da California, criou este termo combinando os
conceitos da logica classica e os conjuntos de Jan Lukasiewicz [22], definindo graus

de pertinéncia. Em sua publicacédo Fuzzy Sets[23], Zadeh descreve Fuzz
classe de objetoscom um <conti nuo gAtraves dd aplichciol daa - « 0 0 .
pertinéncia de grupos, € possiv e | atribuir um valor espec2zfi

altoo ou Aparcial mente nubl adoo.

Na teoria classica, os conjuntos sdo denominados crisp e um dado elemento do

universo em discurso (dominio) pertence ou ndo pertence ao referido conjunto. N&ao

€ possivel que um mesmo elemento pertenca a mais de um conjunto. Essa
abordagem causa alguns paradoxos a partir d.
Uma proposicdo na ldgica crisp tem apenas duas opcdes: ncompl et ament ¢
verdadeiroo ou Acompl etamente fal soo.

Em fuzzy, através da utilizacdo de graus de pertinéncia, um elemento tem

pertinéncia em mais de um conjunto, possibilitando a utilizacdo de variaveis

linguisticas vagas. Um elemento pode ter um grau de pertinéncia entre 0 e 1 para

cada conjunto apresentado, onde o valor O indica uma completa exclusado, o valor 1

representa completa pertinéncia e os valores deste intervalo representam graus
intermediarios de pertinéncia do elemento com relagédo ao conjunto.
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A funcédo que define os graus de pertinéncia dos elementos € chamada fungéo de
pertinéncia e € uma generalizacdo da funcdo caracteristica da teoria classica, uma
vez gue associa para todo elemento do universo de discurso um valor do intervalo
[0,1] a0 invés do conjunto de apenas dois elementos {0,1}.

Uma variavel linguistica € o nome de um conjunto fuzzy utilizado para caracterizar
fenbmenos complexos ou mal definidos. Em geral, € representada por algo vago,

C 0 mo teinperatura esta altao . A v dempefatur@d dist 8 r ewvabendo
faltao |, g ue ®conjuntos dupzg definidos para essa variavel. Na Figura 6, sédo
apresentados os possiveis graus de pertinéncia da variavel temperatura:

pertinéncla |paiva  média  Alta

1 1 1 1 1 1 1 1 L |
100/ 120 140 160 180 200 220 240 260 280 300 320 340 360

Figura 6. Graus de pertinéncia da varidvel temperatura

Nota-se que apenas caso 0 valor da temperatura seja 240 havera pertinéncia total,
ousejal,paraogrupo fAAltao e O para os demai s grup:
temperatura seja algo em torno de 210, havera aproximadamente o mesmo grau de
pertin®ncia para AM®di ao e fAAltao.
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4 ARQUI TETURA DO SI STEMA PROPOSTO

4.1 Prova de Conceito

Para a definicdo da prioridade entre os varios controles do CSC foi utilizado o
ambiente tecnolégico de uma empresa com cerca de 100 funcionarios localizada na
cidade do Rio de Janeiro. Por questdes de seguranca, o nome da empresa nao sera
revelado. Foi utilizada a opinido de um expert em Seguranca da Informacdo que

atuou como consultor, conduzindo uma série de dez entrevistas com 0s executivos,

gerentes e técnicos desta empresa para entendimento do ambiente cibernético. A
metodologia utilizada pelo consultor para realizacdo das entrevistas também foi

pautada no CSC. Assim, é possivelmanter a coeréncia entre 0s controles que

buscam ser priorizados por este documento e a analise realizada.

O Consultor foi instruido a sempre buscar a pertinéncia dos CSC com o negécio fim
desenvadvido pela empresa analisada Este é o critério maior para atribuicdo de
pesos dentro da andlise e o principal foco para protecdo de qualquer sistema de
ciberseguranca. Além disso, foi utilizado apenas um consultor pois é raro haver mais
de um consultor envolvido na mesma parte do trabalho em casos reais de realizacao
de consultoria de seguranca. Em casos de mais de um consultor, cada consultor
trabalha sobre um tema ou area de conhecimento diferente visando a otimizagdo do

trabalho, havendo troca de informagdes entre os consultores esporadicamente.
4.2 Modelagem do Problema

4.2.1 Priorizacao

Dentro da modelagem do problema de priorizacdo dos Top 5 CSC[10], o nivel
hierarquico mais alto é o proprio CSC. O nivel intermediario &€ cada uma das areas de
conhecimento. O nivel mais baixo sdo os controles em si, conforme Figura 7.
Estrutura hierarquica dos Top 5 CIS CSC

TOP 5 CIS CSC

CSC #1 Invemtory of Authorized and Unauthorized Devices OIS #2 Invemory of Autharized and Unauthorized Software CIS #3 Secure Configurations for Hardware and Software €IS #4 Continuous Vuinerability Asses sment and Remediation €IS #5 Controlied Use of Administrative Privileges

csceu
csceu
csceys
csce

Figura 7. Estrutura hierdrquica dos Top 5 CIS CSC

Portanto, foram criadas ao todo 6 tabelas, sendo uma para cada controle, totalizando
5 tabelas e mais uma para as areas de conhecimento.

Para a definicdo da prioridade entre os varios controles do CSC foi utilizado o
ambiente tecnolégico de uma empresa com cerca de 100 funcionarios localzada na
cidade do Rio de Janeiro. Por questdes de seguranca, o nome da empresa nao sera
revelado. Foi utilizada a opinido de um expert em Seguranca da Informacdo que
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atuou como consultor conduzindo uma série de cinco entrevistas com 0s executivos,
gerentes e técnicos desta empresa para entendimento do ambiente cibernético. A
metodologia utilizada pelo consultor para realizacdo das entrevistas também foi
pautada no CSC, buscando manter a coeréncia entreo controle e as informacdes
fornecidas pelos entrevistados.

4.2.2 Nivel de aderéncia

Além da priorizacao, foi definido um critério de aderéncia onde avalia-se o quanto a
empresa foco do estudo possui de sistemas, processos, controles ou politica para
cada controle conforme Tabela 3 abaixo:

Matriz de Aderéncia

Nivel Valor Guia da Andlise
Inexistente 0 Nenhum sistema, processo, controle ou politica implementado.
Muito Baixo 1 Poucos sistemas, processos, controles ou politicas definidas mas ndo implementadas.
Baixo 2 Poucos sistemas, processos, controles ou politicas definidas e parcialmente implementadas.
Médio 3 Poucos sistemas, processos, controles ou politicas definidas e implementadas.
Alto 4 Diversos sistemas, processos, controles ou politicas definidas e implementadas.
Muito Alto 5 Diversos sistemas, processos, controles ou politicas definidas, implementadas e auditadas.

Tabela 3. Matriz de aderéncia para auxiliar no nivel de aderéncia identificado para cada controle

Além disso, foi estabelecido a funcdo de pertinéncia para as variaveis linguisticas
estabelecidas naTabela 3, conforme Figura 8 abaixo.

N 1 2 3 4 5

== Muito Baixo Baixo Médio Alto === Muito Alto

Figura 8. Representacao grafica da fungdo de pertinéncia das variaveislinguisticas
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4.3 Matrizes de comparacao e aderéncia

Abaixo, seguem as matrizes de comparacaocriadas para a priorizacédo dos contoles
Top 5 CIS CSC citados na sesséaat.1.

4.3.1 Comparacdao e aderéncia entre as areas de conhecimento

Matriz de Comparacgdo e Aderéncia dos Top CIS Controls
Priorizacdo
Controles
CIS#1 |CIS #2 | CIS #3 | CIS #4 | CIS #5 | Raiz n | Autovetor |Vetorcoluna| Amax |Ranking

CIS #1 "Il 0,333 | 0,200 | 0,143 | 0,143 [ 0,267 | 0,035 0,193 | 5,488 5
CIS #2 3,000 oWl 0,333 | 0,333 0,111 |0,517| 0,068 0,359 | 5,270 4
CIs #3 5,000 |3,000 Ko 0,333(0,143/0,935| 0,123 0,664 | 5,393 3
CIS #4 7,000 | 3,000 3,000 [FWse] 0,500 1,994 | 0,262 1,338 | 5,097 2
CIS #5 7,000 | 9,000 7,000 | 2,000 [0} 3,882 | 0,511 2,757 | 5,394 1

0,08
Valorden 5 : 0,0
ValordeIR 1,12

Tabela 4. Matriz de comparagdo dos CSC

Conforme € possivel constatar na Tabela 4, foi estabelecido o ranking dos itens. O
valor de n é igual a 5 pois sao 5 itens. O valor de ir é 1,12 de acordo com a tablea
dos IRs, apresentada no item 3.2. Além disso, o IC foi menor que 1 e o RC foi menor
que 0,1, garantindo a coeréncia nas escolhas dos pesos comparativos ente os itens.

4.3.2 Comparacdao e aderéncia entre os controles CSC #1

Segue abaixo os mesmos célculos ea matriz de comparacdo dos subcontroles CSC
#1. No caso dos subcontroles, também esta sendo atribuido o nivel de aderéncia da
empresa analisada ao controle, mnforme item 4.2.2 deste documento.

Tabela 5. Matriz de comparacdo e aderéncia dos subcontroles CSC #1
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